Certificacao

Rio Grande do Sul

O que é Certificacao Digital ?

Os computadores e a Internet sdo largamente utilizados para o processamento de dados e para a troca
de mensagens e documentos entre cidaddos, governo e empresas. No entanto, estas transagdes
eletroGnicas necessitam da adocdo de mecanismos de seguranca capazes de garantir autenticidade,
confidencialidade e integridade as informacgdes eletrénicas. A certificacdo digital é a tecnologia que
prové estes mecanismos.

Quais sao os Beneficios ?

Com a certificacdo digital é possivel utilizar a Internet como meio de comunicagdo alternativo para a
disponibilizacdo de diversos servicos com uma maior agilidade, facilidade de acesso e substancial
reducdo de custos.

O que é Criptografia ?

A palavra criptografia tem origem grega e significa a “arte de escrever em cédigos” de forma a esconder
a informacdo na forma de um texto incompreensivel, chamado de cifrado.

A tecnologia da certificacdo digital foi desenvolvida gracas aos avancos da criptografia nos ultimos 30
anos, sendo que, os processos de cifragem e decifragem sado realizadas por programas de computador.

Um programa cifrador ou decifrador, além de receber a informacao a ser cifrada ou decifrada, recebe um
numero chave que é utilizado para definir como o programa ird se comportar, sendo que, sem o
conhecimento da chave correta ndo é possivel decifrar um dado texto cifrado. Assim, para manter uma
informacao secreta, basta cifrar a informag¢ao e manter em sigilo a chave.

E o que é Chave Publica e Chave Privada ?

Atualmente existem dois tipos de criptografia: a simétrica e a de chave publica. A criptografia simétrica
realiza a cifragem e a decifragem de uma informacgdo através de algoritmos que utilizam a mesma chave,
garantindo sigilo na transmissdo e armazenamento de dados. Como a mesma chave deve ser utilizada na
cifragem e na decifragem, a chave deve ser compartilhada entre quem cifra e quem decifra os dados,
sendo que, a troca de chaves deve ser feita de forma segura, uma vez que todos que a conhecem
podem decifrar a informag¢ao ou mesmo reproduzi-la.

Os algoritmos de chave publica operam com duas chaves distintas: chave privada e chave publica. Essas
chaves sdo geradas simultaneamente e s3ao relacionadas entre si, o que possibilita que a operagao
executada por uma seja revertida pela outra. A chave privada deve ser mantida em sigilo e protegida por
quem gerou as chaves. A chave publica é disponibilizada e tornada acessivel a qualquer individuo que
deseje se comunicar com o proprietario da chave privada correspondente, permitindo garantir tanto a



confidencialidade quanto a autenticidade das informacgdes por eles protegidas.
E o que é Assinatura Digital ?

A mesma metodologia de autenticacdo dos algoritmos de criptografia de chave publica operando em
conjunto com uma func¢do resumo, também conhecido como func¢do de “hash”, é chamada de assinatura
digital.

O resultado deste processo pode ser comparado a uma impressao digital, pois cada documento possui
um valor Unico de resumo e até mesmo uma pequena alteragao no documento, como a inser¢dao de um
espac¢o em branco, resulta em um resumo completamente diferente.

Em agosto de 2001, a Medida Proviséria 2.200 garantiu a validade juridica de documentos eletronicos e
a utilizacao de certificados digitais para atribuir autenticidade e integridade aos documentos. Este fato
tornou a assinatura digital um instrumento valido juridicamente.

E como é a autenticagao disto ?

Para autenticar uma assinatura digital é necessario inicialmente realizar duas operacdes: calcular o
resumo criptografico do documento e decifrar a assinatura com a chave publica do signatario. Se forem
iguais, a assinatura esta correta, o que significa que foi gerada pela chave privada corresponde a chave
publica utilizada na verificacdo e que o documento esta integro.

Porque confiar em um Certificado Digital ?

Entre os campos obrigatérios do certificado digital encontra-se a identificacdo e a assinatura da entidade
gue o emitiu, os quais permitem verificar a autenticidade e a integridade do certificado. A entidade
emissora é chamada de Autoridade Certificadora ou simplesmente AC, que é o principal componente de
uma Infra-Estrutura de Chaves Publicas e é responsavel pela emissdao dos certificados digitais.

Para a emissdo dos certificados, as ACs possuem deveres e obrigacdes que sdo descritos em um
documento publico chamado de Declaragao de Praticas de Certificagdo — DPC.

No Brasil, o Comité Gestor da ICP-Brasil é o 6rgao governamental que especifica os procedimentos que
devem ser adotados pelas Acs, tendo o cumprimento dos procedimentos auditado e fiscalizado,
envolvendo, por exemplo, exame de documentos, de instalagdes técnicas e dos sistemas envolvidos no
servico de certificacdo, bem como seu préprio pessoal. Sendo que, as ACs credenciadas sdo incorporadas
a estrutura hierarquica da ICP-Brasil e representam a garantia de atendimento dos critérios
estabelecidos em prol da seguranca de suas chaves privadas.

E quais sao as responsabilidades ?

A certificagdo digital traz diversas facilidades, porém seu uso nao torna as transagdes realizadas isenta de
responsabilidades. Ao mesmo tempo que o uso da chave privada autentica uma transagdao ou um
documento, ela confere o atributo de ndo-repudio a operacdo, ou seja, o usudrio ndo pode negar
posteriormente a realizacdo daquela transagao. Por isto, é importante que o usuario tenha condicdes de
proteger de forma adequada a sua chave privada.

Existem dispositivos que incrementam a protecao das chaves, como os cartGes inteligentes (smart
cards), semelhantes em formato e tamanho a um cartdo de rédito convencional. Os smart cards sdo um



tipo de hardware criptografico dotado de um microchip com memdria capaz de armazenar e processar
diversos tipos de informac¢des. Com eles é possivel gerar as chaves e manté-las dentro de um ambiente
seguro, uma vez que as operacoes criptograficas podem ser realizadas dentro do préprio dispositivo.

Outra alternativa é manter as chaves privadas no proprio computador, porém, neste caso, sdo
necessarias algumas medidas preventivas para minimizar a possibilidade de se comprometer sua
sigilosidade ou integridade.

Em caso de suspeita de comprometimento da chave privada, seja por uma invasdo sofrida no
computador ou pelo surgimento de operacdes associadas ao uso da chave que ndo sejam de
conhecimento do seu proprietdrio, a revogacao do certificado deve ser solicitada o mais rapidamente
possivel a AC responsavel pela sua emissao.

E qual é a Validade ?

O certificado digital, diferentemente dos documentos utilizados usualmente para identificacdo pessoal
como CPF e RG, possui um periodo de validade, sendo que, a cada renovacao da validade, renova-se
também a relacdo de confianca entre seu titular e a AC. Sé é possivel assinar um documento enquanto o
certificado é vélido, sendo possivel, no entanto, conferir as assinaturas realizadas mesmo apds o
certificado expirar.

Por solicitacdo de seu titular encaminhada a AC, o certificado digital pode ser revogado antes do periodo
definido para expirar. As justificativas podem ser por diversos fatores como comprometimento da chave
privada, alteracées de dados do certificado ou qualquer outro motivo.

A renovacdo do certificado pode ser necessdria para a substituicdo da chave privada por uma outra
tecnologicamente mais avangada, tendo como objetivo tornar mais robusta a seguranga em relagdo as
técnicas de autenticacdo e as informacgGes contidas no certificado.
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